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基于 HMM 的微控制器旁路模板指令序列恢复 
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摘 要：针对微控制器代码旁路逆向恢复的问题，采用逆向工程思想与旁路攻击方法，依据不同的指令在芯片内执 

行时，会产生不同的功耗旁路泄漏信号这一特点，在已实现的单条指令旁路模板恢复的基础上，综合考虑程序的 

“上下文”信息，运用隐马尔可夫模型(HMM)对该问题进行建模描述与求解．对 AT89C52微控制器中运行的数据 

加密标准(DES)加密算法的部分指令序列的恢复实验表明，该方法能够有效的恢复出微控制器芯片中运行的指令 

序列． 
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Abstract：In order tO exploit prior knowledge about the program code，a math model，Hidden Markov Model 

(HMM)，is applied tO describe and resolve a problem of recovering the program code of a microcontroller．With the 

idea of reverse engineering and the method of Side-Channel Attacks(SCA)，and according to the property that 

different power consumption leakage characters for different instructions executed in chips，a practical experiment 

based on previous side channel templates built by making use of power consumption leakages for each instruction has 

shown that instruction sequences executed in a Data Encryption Standard(DES)microcontroller(AT89C52)cipher 

chip circuit can be reconstructed and has COnfirmed the effectiveness of method mentioned above． 
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1 引言 

由于微控制器芯片内部的指令代码都是安全地 

存储在芯片内存中的，并且绝大多数芯片公司为了 

保证其知识产权，防止产品被仿造，甚至对指令代码 

进行了加密操作，即使读取后也无法进行分析．因 

此，针对微控制器代码的逆向工程是困难的，但在某 

些情况下却很 有必要．近年来，旁 路攻击 (Side 

Channel Attacks，SCA)领域 中的旁路模板分析_1] 

方法开始被运用于逆向工程领域[2]，结合逆向工程 

的思想，运用模板分析的方法对密码芯片指令执行 

时的旁路泄漏信号建立模板，逆向密码芯片中所运 

行的秘密算法，可以恢复芯片所运行的程序指令． 

GoldackE。]利用功耗模板分析对微控制器中密 

码算法代码的逆向工程和执行路径判别进行了研 

究．VermoenE ]介绍了如何通过旁路分析得到 Java 
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卡上运行的指令代码，其用的方法是将未知指令对 

应的旁路轨迹与已知指令的比较来推断指令．国内 

方面，文献Es]验证了旁路模板分析在芯片指令逆向 

工程中的可行性，文献E6]对旁路模板指令恢复进行 

改进，提高了指令匹配的正确率．然而，这些方法关 

注的都是单个指令对应的旁路信号，实际上芯片指 

令运行在一个特定的程序中，各指令并不是单独存 

在的，而是会受到程序“上下文”的影响，有些指令前 

后紧邻的指令是有特殊要求的，这些程序“上下文” 

信息将有助于芯片指令序列的恢复． 

本文以 AT89C52微控制器为实际对象，在分 

析微控制器功耗泄漏与指令相关性基础上，对运行 

于其中的一段 DES加密程序作为指令序列分析实 

例，利用对该微控制器已建立的单条指令模板库，考 

虑程序“上下文”信息的作用，将隐马尔可夫数学模 

型应用于微控制器指令序列的恢复． 

2 微控制器功耗泄漏与指令的相关性 

微控制器中寄存器的基本结构单元是互补金属 

氧化物半导体(Complementary Metal—Oxide-Semi— 

conductor，CMOS)反相器，根据微控制器芯片功耗 

泄漏机理，CMOS反相器的功耗与其发生翻转的概 

率有关，因此微控制器芯片在某个时刻总的功耗与 

该时刻发生翻转的反相器个数相关，即微控制器中 

不同指令执行时所对应的发生翻转的反相器个数不 

同，因而会产生不同的旁路功耗泄漏特征． 

在 AT89C52微控制器芯片指令系统中，根据 

各种操作的繁简程度其指令可由单字节、双字节和 

三字节组成，从执行指令的时间上来看可以分为单 

周期、双周期和四周期，只有乘除法指令占四周期． 

根据表 1所示，在相同条件下对表中指令序列 

重复执行 100次并求出功耗轨迹平均值，得到平均 

轨迹如图 1所示．可以看出单周期指令，双周期指令 

和四周期指令的执行时长不同，在功耗轨迹长度上 

有所反映，并且不同指令有着不同的轨迹形状，这就 

表 1 不同指令组成的序列 

指令序列 指令周期数 

MOV R3，4OH： 

MOV R3。A： 

ADD A。R3： 

XRL 4OH，#Fl0H； 

MOV B．R3： 

M ULAB： 

双周期 

单周期 

单周期 

双周期 

单周期 

四周期 

邑 
幽 
脚 

0 l 000 Z000 3000 4000 ，000 Ouuu 

样本点 

图 1 表 1中指令序列所对应的功耗轨迹 

为利用旁路功耗泄漏反推指令提供了可能． 

3 指令序列分析 

3．1 微控制器指令序列恢复问题定义 

文献[5—6]针对单条指令的模板构建与匹配进 

行了详细阐述，得到了针对 AT89C52微控制器指 

令集中各条指令的匹配结果，即不同指令根据旁路 

模板被匹配为各个指令的概率，也称单条指令的识 

别率．在对指令序列的恢复的过程中，由于各条指令 

并不是单独存在的，程序中前后执行顺序与相邻指 

令之间存在某些可以利用的规律，比如函数调用指 

令 LCALL之前 通常需要 先将程序 现场压 栈， 

LCALL之前通常有 POP指令，此外在给累加器 A 

赋值(MOV A，X)之后一般不会紧接着做清空 A的 

操作(CLR A)．这些程序“上下文”信息将有助于指 

令序列的恢复． 

通过用大量随机明文和随机密钥进行微控制器 

仿真调试的方法，得到 DES密码程序中各指令后续 

指令出现概率，表 2给出了部分结果． 

表 2 AT89C52中DES密码程序部分 

指令后续指令出现概率 

MUL AB 一 一 一 
MOVB，#data 

1OO 一 一 一 

上述分析过程可以得到相邻两个指令的关系， 

为了分析程序中更长的指令序列，可以将微控制器 

指令执行过程建模成一个状态机，微控制器的指令 
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集就是状态机的状态集，指令的执行序列就是状态 

机的状态转移过程．指令序列恢复的目的就是要确 

定该状态机的状态转移过程．分析者无法直接获取 

状态机的状态转移过程，仅能通过指令执行时的旁 

路信号推测状态转移过程，根据上述描述将基于旁 

路模板的指令序列恢复问题形式化定义如下： 

对于微控制器 C有指令集 S一(s ，S ，⋯，SM)， 

已知指令 S 的后续指令为S 的概率为以 通过旁 

路模板分析将指令 S 判别为指令S 的概率为b (1 

≤ ， ≤M)．在 C上运行程序P 的指令序列为(0 ， 

02，⋯，ON)，用测量装置 M 采集到运行P 对应的 

旁路泄漏信号轨迹T 一(r{ ，r5 ，⋯，Cmx )(m是 

旁路信号轨迹上的采样点数)．问如何根据 S、a b 

以及 丁 推断 中的指令序列(O1，02，⋯，ON)． 

上述定义描述的问题中包含两个随机过程，一 

个是指令序列的执行顺序(这实际上是一个马尔可 

夫链)，另一个是对每个指令的概率性旁路观测，这 

种问题可以用隐马尔可夫模型来描述． 

3．2 隐马尔可夫模型及具体参数确定 

隐马尔可夫模型 ]以马尔可夫链为基础，由于 

实际问题往往比马尔可夫链模型所描述的更为复 

杂，观察到的事件并不与状态一一对应，而是与一组 

概率分布相联系，这样就产生了“隐马尔可夫模型”． 

HMM是一个双重随机过程，即状态到状态之间的 

转移是一个随机过程，而每个状态的观测结果是另 
一 个随机过程．因此 HMM 可以看作由以下两个部 

分组成：(1)马尔可夫链 ：一个观测不到的有限状态 

链，用来描述状态的转移，这一部分由隐含状态组 

成，其输出为状态序列；(2)一般随机过程：描述状态 

与观测序列之间的关系，是与状态链相关的可观测 

到的随机变量，这一部分由观察值序列组成． 

这样，站在观察者的角度只能看到观察值，不能 

直接看到状态，而是通过一个随机过程去感知状态 

的存在及其特性，故称之为“隐”马尔可夫模型．其结 

构如图2所示． 

内部 
状态 

外部 
观测 

图 2 指令执行序列旁路观测的隐马尔可夫模型 

此外，隐马尔可夫模型也具有马尔可夫链的记 

忆遗忘功能，当前状态只和前一个状态相关．HMM 

模型主要由以下几个参数来描述： 

(1)模型中的状态数 N，状态集 S一{S ，s。， 
⋯

，SN)，t时刻的状态用q 表示，且 一S ，(1≤ ≤ 

T，1≤ ≤N)；相应的状态序列记为 Q一{q ，q ，⋯， 

gT)； 

(2)模型中每个状态所对应的不同观察数 M， 

记为 一{ ， z，⋯， )；t时刻的观察值用 表 

示，且 === ，(1≤ ≤T，1≤足≤M)，相应的观察符 

号序列记为 0一{O1，02，⋯，0r)； 

(3)状态转移概率矩阵A，A一( )ⅣxN，表示 

状态 S 的后继状态为S 的概率，即：a —P(q 一 

S，lq 一S )，(1≤ ， ≤N)； 

(4)观察值概率矩阵 B，B一(6 )Ⅳ×M，表示状 

态机处于状态 S 时观察值的概率分布，其中bjk—P 

( 一 lq 一S )，1≤ ≤N，1≤足≤M，M 为每个状 

态对应的可能观测值数目； 

(5)初始状态概率分布向量 ，7c一(Tr ， ，⋯， 

ZrN)，其中丌 ===P(q1一S )，1≤ ≤N． 

因此，可以记 HMM 为： 一(N，M，7c，A，B)． 

HMM 的应用可以归为下面三个基本问题： 

(1)认证问题：给定 HMM 模型 ===(7c，A，B) 

和观测序列 0一(O1，02，⋯，Or)，如何快速有效地 

计算条件概率 P(0I )，衡量了给定模型随时间演 

变，得到观测序列 0的可能性； 

(2)解码问题：给定 HMM模型 一(7c，A，B) 

和观测序列 O一(O1，02，⋯，O7)，如何找到与之对 

应的最可能的状态序列 q=(g ，q2，⋯⋯qT)； 

(3)训练(学习)问题：给定观测序列 O一(O1， 

02，⋯，Or)，如何调整模型参数 一(7c，A，B)使概率 

P(O1 )最大．该问题可以使得模型更好地适应于具 

体的观测序列，从而达到使用于具体问题的目标． 

在用 HMM分析 AT89C52指令序列恢复问题 

时，需要确定 HMM各参数，对于模型中的状态数， 

不能简单地以指令个数表示．由于指令执行的最小 

公共时间单位为 1个指令周期，可以把 1个指令周 

期看作 1个状态，单周期指令只有 1个状态，多周期 

指令有多个状态，而且多周期指令前后指令周期的 

状态转移概率为 1．如图 1所示的 6条指令对应的 

旁路信号轨迹中包含 11个状态．同样地，需要为每 

个指令的每个指令周期构建 1个指令模板．据此， 
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HMM的各个参数确定如下： 

(1)模型中的状态数 N 即为微控制器的所有 

指令的指令周期数之和，状态集 S一{S ，Sz，⋯， 

SN)，即为所有指令的各个指令周期的执行动作的 

集合，t时刻的状态q 一S (1≤ ≤T，1≤ ≤N)表示 

t时刻执行的动作为某个指令的一个指令周期 S ， 

相应的状态序列 Q一{q ，q ，⋯，q )即为指令的执 

行序列； 

(2)模型中每个指令周期所对应的不同观察数 

M 即为指令模板的个数，在指令序列恢复问题中M 
— N ； 

(3)状态转移概率矩阵 A一(％)Ⅳ×N是各个指 

令周期前后出现的概率，对于不同指令，该概率即为 

表 2所示的各指令后续指令出现概率，对于多周期 

指令的多个指令周期，其第 1个指令周期后出现其 

第 2个指令周期的概率为 1，出现其它指令周期为 

0，其余以此类推； 

(4)观察值概率矩阵 B一(6 )N M中的元素b 

为某条指令根据旁路模板被匹配为指令集中各个指 

令的概率，对于多周期指令，需要为每个指令周期构 

建模板； 

(5)初始状态概率分布向量 7【一0r ，7r2，⋯，丌~) 

中的元素 巩一P(q 一S )，1≤ ≤N是指状态机初始 

处于某个状态的概率，这个值需要根据实际情况考 

虑．在一般的 C51程序中，通常需要进行初始化操 

作，在本文的实验中都是调用初始化函数来实现的， 

因而丌中仅有 LCALL操作的概率为 1，其余操作的 

概率均为0． 

3．3 微控制器指令序列恢复问题的求解 

基于旁路模板的指令序列恢复是要通过观测值 

推断指令的执行序列，该问题属于 HMM 的第二个 

问题——解码问题，对该问题求解一般用 Viterbi解 

码算法E ． 

定义 ( )为时刻 t时沿着一条路径q ，q ，⋯， 

q ，且 q 一S 产生的观察值序列{01 02⋯ )的最大 

概率，有： 

( )一 max P(ql，q2，⋯，q ===S ，O102⋯(]l l ) 
g1，⋯ ， 1 

(1) 

通过迭代有： 

{~t-+-1( )一Emax ( )倪 ]bj(0l+1) (2) 

为了能够正确地回溯状态序列，需要追踪那些 

能够使式(2)最大化的参数，对每一个 t和
．  

，将其表 

示为序列 ( )，那么求解最优序列的 Viterbi算法 

描述如下： 

① 初始化： 

1( )一7r b (01)，1≤ ≤N 

( )一O，1≤ ≤N 

其中 ( )是 一1时刻处于状态 S 时产生观察 

符号 的概率．另一个变量 ( )用于存储每一时 

刻的最佳状态． 

② 迭代： 

( )=
1

m

≤ 
a x[-8,一1(i)aij~bj((]1) 

( )===arg maxE& 1( )以 ] 
l≤z≤～ 

1≤ ≤N，2≤￡≤T 

③ 结束 ： 

P(0，Q )I )一max[ ( )] 
l~ i％ N 

qr 一arg maxE&( )] 
1≤z≤N 

④ 回溯，即解码过程： 

qt 一’ +1(q 1)， ===T一1，丁一2，⋯ ，1 

4 实验及结果分析 

针对 AT89C52上执行的 DES加密程序，选取 

其包含密钥信息的第一个 S盒代换操作的部分程序 

段进行分析，如表 3所示为选取的部分指令序列．图 

3所示为指令序列对应的功耗轨迹． 

表 3 DES加密程序中部分指令序列 

序号 指令(指令周期) 序号 指令(指令周期) 

1 M0V A，@Ro 14 )亡C A．B(0xFo) 

2 M0V R7。A 15 M0V DPH(0x83)，A 

3 D】 Ro 16 M0V A，DPL(0x82) 

4 M0V A，@RO 17 ADDA，#0xSE 

5 M()V B(0xF0)，#0xl0(Q1) 18 M0lv DPL(OX82)，A 

6 M0V B(0xF0)，#0xl0(Q2) 19 M0V A。DPH(Ox83) 

7 MUL AB(Q1) 2O A，#OxO1 

8 MUL AB(Q2) 21 M()v DPH(0x83)，A 

9 MUL AB(Q3) 22 CLR A 

1O MUL AB(Q4) 23 M0lVC A，@A+DPTR(Q1) 

1l ADD A．R7 24 MOVC A，@A+D (Q2) 

12 M()V DPL(0x82)．A 25 M0V R0，#O)05 

13 CLR A 26 M0V@RO，A 

O-8 

O．6 

O．4 

O．2 

O 
o lOOO 2O0o 3000 417oo 500o 6000 7000 

图 3 表 3中指令序列对应的功耗轨迹 
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按照文献[5—6]所述，对表 3序列中的各条指令 

分别单独进行 100次模板匹配，其实验结果如表 4 

所示．根据 HMM 模型及 Viterbi解码算法，进行 

100次的目标指令序列恢复实验，实验结果如表 5 

所示． 

表 4 表 3中各指令单独匹配结果 

序号 识别率 序号 识别率 平均 

1 62 14 59 

2 58 15 62％ 

3 58％ 16 62％ 

4 62 17 59 

5 62 18 62％ 

6 62 19 62 

7 64 20 59 61．4 

8 64 21 62 

9 64 22 62％ 

1O 64 23 61％ 

i1 59 24 61 

12 62 25 60 

13 62 26 62 

表 5 HMM 解码后指令序歹U恢复结果 

从实验结果可以看出，若利用文献[5—6]的单条 

指令模板匹配的方法对指令序列进行恢复，其平均 

正确率为 61．4 ，而用本文的方法对以上指令序列 

进行恢复，其平均正确率有显著的提高，证明了该方 

法的有效性．实验中，程序“上下文“信息先验概率的 

利用有时极大的提高了指令的识别率，比如在识别 

序号 7乘法指令时，若 Q 状态期识别成功，则 Q2、 

、Q4状态期识别的正确率将为 100 ，但值得注 

意的是，指令序列恢复过程还是出现了少数判断错 

误的状态，分析发现这些出错的情况大多是非常类 

似的指令，如果要保证较高的正确率，可采用多次重 

复实验来剔除错误判断的情况．因此，借助隐马尔可 

夫模型来利用指令的先验概率，通过模板匹配的方 

法能完成指令序列的恢复． 

5 结束语 

根据微控制器旁路信号与指令之间的相关性， 

旁路模板分析技术可用作对微控制器指令进行逆向 

工程．此外，把指令模板分析与指令间的先验概率知 

识相结合，可对指令序列的正确恢复起到积极的作 

用．对 AT89C52微控制器中运行的 DES加密算法 

的部分指令序列的实验表明，在指令序列旁路观测 

的基础上，利用程序“上下文”信息，采用 HMM 建 

模 ，用Viterbi解码算法求解，能较好的恢复出微控 

制器中执行的指令序列． 
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